UMOWA O POWIERZENIE PRZETWARZANIA DANYCH

Niniejsza Umowa o Powierzenie Przetwarzania Danych (,,UPD”) wchodzi w zycie z dniem
pomiedzy stronami wymienionymi w Dodatku I do Zatgcznika nr 1 (z ktérych

kazda zwana jest dalej ,,Strong”).

A) Strony zawarly umowe o $wiadczenie przez Zoho ustug na podstawie zamieszczonych w
Internecie warunkéw $wiadczenia ustug lub inng podpisang elektronicznie/fizycznie umowe o
swiadczenie ustug (w zaleznosci od przypadku; dalej zwang ,,Umowa Serwisowq”).

B) Strony przyjmuja do wiadomosci, iz podczas $wiadczenia ustug Zoho bedzie przetwarzad
dane osobowe. W zwigzku z powyzszym Strony zawiefraja niniejsza UPD w celach i w zakresie,
o ktérych mowa w Klauzuli 1 Zatacznika nr 1.

C) Niniejsza UPD obejmuje Zatacznik(i) i Dodatki. Wszelkie odniesienia do niniejszej UPD
dotycza réwniez Zalacznika(-6w) 1 Dodatkow.

STRONY NINIEJSZYM POSTANAWIAJA, CO NASTEPUJE:

1. Polecenia: Na potrzeby Klauzuli 7.1 Zalgcznika nr 1 Zamawiajacy zgadza si¢, ze jego
polecenia dla Zoho dotyczace przetwarzania danych osobowych sg nast¢pujace:

a. przetwarzanie takich danych w $cistej zgodnosci z Umowa Serwisowa 1 niniejsza
UPD;

b. przetwarzanie danych w przypadku, gdy takie przetwarzanie jest inicjowane przez
Zamawiajacego za posrednictwem interfejsu uzytkownika ustug Zoho;

C. przetwarzanie danych do celow zapobiegania oszustwom, filtrowania spamu i
ulepszania ustug, w tym automatyzacji; oraz

d. przetwarzanie danych w celu zachowania zgodnos$ci z innymi udokumentowanymi,
uzasadnionymi  poleceniami przekazanymi przez Zamawiajacego (np. za
posrednictwem poczty elektronicznej), jesli takie polecenia sa zgodne z Umowa
Serwisowa 1 niniejszg UPD.

2. Dokumentacja i zgodno$¢: Na potrzeby Klauzuli 7.6 Zalacznika nr 1:

2.1 Wykazanie zgodnoS$ci. Na zadanie Zamawiajacego Zoho wykaze zgodno$¢ z RODO i
niniejsza UPD w formie raportéw z audytow przeprowadzonych w ciggu ostatnich 12 miesigcy
przez wykwalifikowanych i1 niezaleznych audytoréw bedacych stronami trzecimi, certyfikatow



zatwierdzonych zgodnie z art. 42 RODO lub zatwierdzonego(-ych) kodeksu(-6w) postepowania
okreslonego(-ych) w RODO.

2.2 Prawo do audytu. Zamawiajgcy ma prawo do audytu obiektow, praktyk i procedur
przetwarzania danych Zoho pod katem RODO 1 niniejszej UPD z zastrzezeniem, ze:
1) Zamawiajacy zobowigzany jest zawsze w pierwszej kolejnosci stara¢ si¢ uzyska¢ wymagane
informacje poprzez zwrocenie si¢ do Zoho o informacje okreslone w punkcie 2.1;
i1) w przypadku, gdy informacje przekazane przez Zoho nie sg wystarczajace do wykazania
zgodnosci z RODO 1 niniejszag UPD, Zamawiajacy:
a) zobowigzany jest w sposob obiektywny wykaza¢ ich niewystarczalnos¢, wymieniajac
konkretne obowigzki wynikajagce z RODO i/lub niniejszej UPD, ktére nie zostaly
uwzglednione w informacjach przekazanych przez Zoho zgodnie z punktem 2.1
(,,Ewentualny Brak Zgodnosci”); oraz
b) moze przeprowadzi¢ audyt infrastruktury, praktyk i procedur przetwarzania danych Zoho
zgodnie z procedurg audytu opisang w punkcie 2.3; oraz

1i1) Zamawiajacy zobowigzany jest zrekompensowa¢ Zoho wszelki czas poswigcony na audyt
zgodnie ze stawkami za ushugi profesjonalne Zoho obowigzujacymi w danym czasie, ktore
udostepnia si¢ Zamawiajacemu na zadanie.

2.3 Procedura audytu. Uzgadnia si¢ nast¢pujaca procedure audytu:

1) Plan audytu o uzasadnionym poziomie konkretnosci 1 szczegdtowosci dotyczacy
Ewentualnego Braku Zgodnosci, proponowany termin audytu oraz czas jego trwania zostang
zakomunikowane Zoho zgodnie z procedurg powiadamiania na co najmniej 30 dni przed
proponowanym terminem audytu.

i1) Zoho dokonuje przegladu proponowanego planu audytu i1 przekazuje Zamawiajacemu
wszelkie watpliwosci lub pytania wraz z oszacowaniem optat zgodnym z podpunktem iii) punktu
2.2, opartym na proponowanym czasie trwania audytu. Zoho wspotpracuje z Zamawiajacym w
celu uzgodnienia ostatecznego planu audytu.

ii1l) Audyt przeprowadzaja wylacznie osoby fizyczne posiadajace odpowiedni do
przeprowadzenia audytu poziom wiedzy eksperckiej i kwalifikacji w zakresie jego przedmiotu.

iv) Audyt przeprowadza si¢ w normalnych godzinach pracy we wilasciwym obiekcie
przetwarzania danych z zastrzezeniem uzgodnionego ostatecznego planu audytu oraz polityk
dotyczacych prywatnosci, bezpieczenstwa i ochrony Zoho lub innych stosownych polityk, a
takze bez nieuzasadnionej ingerencji w dziatalno$¢ gospodarcza Zoho i bez narazania
bezpieczenstwa wlasnych danych Zoho lub danych innych klientow.



v) Zamawiajacy zobowigzuje audytora do udostepnienia Zoho projektu raportu z audytu w celu
jego przegladu oraz do ujecia uzasadnionych zmian sugerowanych przez Zoho.

vi) Po zakonczeniu audytu Zamawiajgcy niezwlocznie przekaze Zoho egzemplarz raportu z

audytu.

2.4 Poufnos¢ wymienianych informacji

i) Zamawiajgcy przyjmuje do wiadomosci, iz wszystkie dokumenty i informacje ujawnione przez
Zoho zgodnie z punktami 2.1, 2.2 i 2.3 oraz wszystkie interakcje pomigdzy stronami w zakresie,
w jakim takie interakcje obejmujg informacje o systemach i praktykach Zoho, w tym informacje
uzyskane w wyniku obserwacji lub powzigte przez audytora podczas audytu oraz projekt raportu
1 raport koncowy (,,Informacje z Audytu”), stanowig informacje poufne Zoho. Zamawiajacy
rozumie, iz nieuprawniony dostep, wykorzystanie lub ujawnienie Informacji z Audytu moze
wyrzadzi¢ Zoho nieodwracalne szkody. W zwiazku z tym Zamawiajacy zobowigzuje sie
przedsiewzig¢ uzasadnione $rodki, a takze zobowigza¢ audytora, z ktorego uslug korzysta
Zamawiajacy, do przedsiewziecia takich $rodkow, w celu ochrony poufnosci Informacji z
Audytu przed nieuprawnionym dostepem, wykorzystaniem lub ujawnieniem.

i1) Zamawiajacy moze wykorzystywaé raporty z audytu wylacznie na potrzeby spetnienia
wymogow swojego audytu regulacyjnego lub potwierdzenia zgodno$ci z wymogami niniejszej
Umowy o Powierzenie Przetwarzania Danych ze strony Zoho.

2.5 Konsekwencje istotnej niezgodnosci. W przypadku, gdy audyt ujawni istotng niezgodnos¢
ze strony Zoho, Zamawiajacy nie bedzie zobowigzany do uiszczenia oplat okreslonych w
podpunkcie iii) punktu 2.2, a Zoho zwraca koszty poniesione przez Zamawiajacego na
skorzystanie z ustug audytora w celu przeprowadzenia audytu.

2.6 Rola Stron

W przypadku, gdy Zamawiajacy wystepuje jako Administrator danych osobowych, Zoho bedzie
podmiotem przetwarzajacym takie dane; w przypadku, gdy Zamawiajacy sam jest Podmiotem
Przetwarzajacym dane osobowe dziatajacym w imieniu podmiotow nalezacych do jego grupy,
Zoho bedzie podmiotem podprzetwarzajacym takie dane osobowe.

Strony uzgadniaja, iz Zamawiajacy bedzie jedynym punktem kontaktowym Zoho, a takze Ze
Zoho przetwarza dane osobowe wylacznie w sposob zgodny z Poleceniami Zamawiajacego
opisanymi w punkcie 1.



Zamawiajacy zobowigzany jest zapewni¢ zgodno$¢ jego polecen dla Zoho z poleceniami
Administratora.

3. Korzystanie z uslug podmiotow podprzetwarzajacych
Na potrzeby Klauzuli 7.7 Zatacznika nr 1:

a. Uzgodniony wykaz podmiotow podprzetwarzajacych publikowany jest przez Zoho na
stronach internetowych Zoho. Zamawiajacy moze zazgda¢ od Zoho stosownych
informacji dotyczacych przetwarzania przez takie podmioty podprzetwarzajace. Na
przedmiotowe zgdanie Zoho udostepnia informacje Zamawiajgcemu.

b. Zmiany w uzgodnionym wykazie podmiotow podprzetwarzajacych (dodanie lub
zastgpienie podmiotu podprzetwarzajacego), ktore dotycza korzystania z ustugi przez
Zamawiajacego w danym czasie, zostang zakomunikowane Zamawiajacemu pocztg
elektroniczng. Po powiadomieniu o takiej zmianie przez Zoho Zamawiajacy pisemnie
powiadamia Zoho o swoim ewentualnym sprzeciwie wobec przetwarzania przez
podmiot podprzetwarzajacy, z ktorego ustug korzysta Zoho, w terminie 10 dni
roboczych od daty powiadomienia Zamawiajacego przez Zoho. Zamawiajacy moze
robwniez wyrazi¢ pisemny sprzeciw wobec przetwarzania przez podmiot
podprzetwarzajacy w dowolnej chwili w okresie obowigzywania Umowy
Serwisowe;j.

c. Je$li Zamawiajacy wyrazi sprzeciw wobec przetwarzania przez podmiot
podprzetwarzajacy (w zakresie dopuszczalnym na mocy Klauzuli 7.7 Zalacznika nr 1
i punktu 3b), Zoho zaleci Zamawiajacemu uzasadnione pod wzgledem gospodarczym
zmiany w konfiguracji lub korzystaniu z ustug w celu uniknigcia przetwarzania
danych osobowych przez ten podmiot podprzetwarzajacy. Jesli Zamawiajacy nie jest
usatysfakcjonowany zmianami sugerowanymi przez Zoho, moze on, za pisemnym
powiadomieniem Zoho, rozwigza¢ Umowe¢ Serwisowa. W przypadku takiego
rozwigzania Umowy Serwisowej Zoho zwrdci Zamawiajagcemu na zasadzie
proporcjonalnosci wszelkie kwoty zaptacone przez niego za korzystanie z ustugi.

4. Strony Trzecie

4.1 Oprécz podmiotdw podprzetwarzajacych Zoho posiada ogoélng zgode Zamawiajacego na
korzystanie z ustug ustugodawcow bedacych stronami trzecimi wpisanych do uzgodnionego
wykazu, publikowanego przez Zoho na stronach internetowych Zoho, w celu zapewnienia: a)
okreslonych funkcjonalnosci ustug Zoho oraz b) niektorych istotnych funkcji takich, jak
wykrywanie oszustw, filtrowanie spamu i ulepszanie ushug (,,Strony Trzecie”).



4.2 Zamawiajgcy moze zazada¢ od Zoho stosownych informacji dotyczacych przetwarzania
przez takie Strony Trzecie. Na przedmiotowe zadanie Zoho udostepnia informacje
Zamawiajacemu.

4.3 Zmiany w uzgodnionym wykazie (dodanie lub zastgpienie Strony Trzeciej), ktore dotycza
przetwarzania danych osobowych przez Zamawiajagcego w danym czasie, zostang
zakomunikowane Zamawiajgcemu pocztg elektroniczng. Po powiadomieniu o takiej zmianie
przez Zoho Zamawiajacy pisemnie powiadamia Zoho o swoim ewentualnym sprzeciwie wobec
przetwarzania przez Stron¢ Trzecig w terminie 10 dni roboczych od daty powiadomienia
Zamawiajacego przez Zoho. Zamawiajagcy moze rowniez wyrazi¢ pisemny sprzeciw wobec
przetwarzania przez Stron¢ Trzeciag w dowolnej chwili w okresie obowigzywania Umowy
Serwisowe;j.

4.4 Jesli Zamawiajacy wyrazi sprzeciw wobec przetwarzania przez Stron¢ Trzecig (w zakresie
dopuszczalnym na mocy punktu 4.3), Zoho zaleci Zamawiajagcemu uzasadnione pod wzgledem
gospodarczym zmiany w konfiguracji lub korzystaniu z ustug w celu uniknigcia przetwarzania
danych osobowych przez t¢ Strone¢ Trzecig. Jesli Zamawiajacy nie jest usatysfakcjonowany
zmianami sugerowanymi przez Zoho, moze on, za pisemnym powiadomieniem Zoho, rozwigzac
Umowe¢ Serwisowa. W przypadku takiego rozwigzania Umowy Serwisowej Zoho zwrdci
Zamawiajacemu na zasadzie proporcjonalno$ci wszelkie kwoty zaptacone przez niego za
korzystanie z ustugi.

5. Miedzynarodowe przekazywanie danych

5.1 Na potrzeby Klauzuli 7.8 Zamawiajacy rozumie, ze: i) dane osobowe beda przechowywane
w centrach danych Zoho w Europejskim Obszarze Gospodarczym (EOG); ii) dostep do danych
osobowych moze by¢ w razie potrzeby uzyskiwany przez wlasciwe podmioty z grupy Zoho, jak
okreslono w Zalaczniku nr 2; oraz iii) dane osobowe beda przekazywane poza EOG do
podmiotéw podprzetwarzajacych i Stron Trzecich w zaleznosci od uslug Zoho, z ktorych
korzysta Zamawiajacy. Zamawiajacy zgadza sig, ze takie przekazywanie danych osobowych jest
niezbedne do $wiadczenia ustug i bedzie poczytywane za odbywajace si¢ na polecenie
Zamawiajacego.

5.2 W przypadku, gdy Zoho przekazuje dane osobowe podmiotom z grupy Zoho, podmiotom
podprzetwarzajacym lub Stronom Trzecim znajdujacym si¢ poza EOG, Zoho zapewnia istnienie
waznej podstawy przekazywania danych wymaganej przez RODO.

6. Zadania osoby, ktérej dane dotycza



6.1 Na potrzeby Klauzuli 8 lit. a) Zamawiajacy upowaznia Zoho do udzielania odpowiedzi na
zadania osob, ktorych dane dotycza, przed powiadomieniem Zamawiajacego w celu ustalenia,
czy zadanie dotyczy danych osobowych przetwarzanych przez Zoho w imieniu Zamawiajacego.

6.2 Na potrzeby Klauzuli 8 lit. b) Zoho wdraza $rodki techniczne i organizacyjne w celu
umozliwienia Zamawiajagcemu spelnienia zgdan osob, ktorych dane dotycza, chcacych
skorzysta¢ ze swoich praw takich, jak prawo do ograniczenia przetwarzania danych osobowych,
prawo do ich usunigcia lub sprostowania, prawo dostepu do danych osobowych, prawo do
niepodlegania zautomatyzowanemu podejmowaniu decyzji w indywidualnych przypadkach lub
prawo do przenoszenia danych osobowych. W przypadku, gdy Zamawiajacy zwrdci si¢ o pomoc
Zoho (na mocy niniejszego punktu 1 Klauzuli 8), przy czym spetnienie takich zadan przez
Zamawiajacego zostalo juz umozliwione przez Zoho poprzez wdrozenie odpowiednich §rodkow
technicznych 1 organizacyjnych, Zoho ma prawo obcigzy¢é Zamawiajacego wszelkimi
uzasadnionymi kosztami lub wydatkami poniesionymi przez Zoho w celu udzielenia mu pomocy
dotyczacej zadania(-n) od osob, ktérych dane dotycza.

7. Inna pomoc dla administratora

7.1 Na potrzeby Klauzuli 8 lit. ¢) Strony uzgadniaja, ze obowigzek Zoho dotyczacy pomagania
Zamawiajacemu w zakresie jego obowigzku 1) przeprowadzenia oceny skutkéw dla ochrony
danych oraz ii) konsultacji z wiasciwym(i) organem(-ami) nadzorczym(i) ogranicza si¢ do
przekazania Zamawiajacemu stosownych informacji.

7.2 Na potrzeby Klauzuli 9.1 Strony uzgadniaja, ze obowigzek Zoho dotyczacy pomagania
Zamawiajgcemu przy zawiadomieniu organu nadzorczego oraz przy zawiadomieniu osob,
ktérych dane dotycza, ogranicza si¢ do: 1) zakresu, w jakim przedmiotowe naruszenie dotyczy
danych osobowych przetwarzanych przez Zoho w imieniu Zamawiajacego oraz ii) przekazania
Zamawiajacemu stosownych informacji o naruszeniu, jezeli takie informacje sa dostepne dla
Zoho i nie sg dostgpne w inny sposéb dla Zamawiajacego.

8. Zwrot i usuwanie danych
Na potrzeby Klauzuli 10 lit. d) Zamawiajacy przyjmuje do wiadomosci i zgadza sig, ze:

a. Zwrot danych osobowych przetwarzanych przez Zoho powinien nastapi¢ poprzez
zainicjowanie przez Zamawiajacego eksportu tych danych osobowych za
posrednictwem interfejsu uzytkownika udostepnionego przez Zoho;

b. Zoho automatycznie usunie dane osobowe przetwarzane przez Zoho z serwerow
gldwnych podczas nastgpnego rutynowego cyklu czyszczenia (ktéry ma miejsce raz



na 6 miesigcy). Dane usunigte z serwerow gldwnych zostang usunigte z kopii
zapasowych 3 miesigce pozniej; oraz

C. Zoho poswiadczy usuni¢cie danych osobowych, przekazujac potwierdzenie
zakonczenia stosownego cyklu czyszczenia. Zaswiadczenie takie zostanie przekazane
wylacznie na zgdanie Zamawiajgcego.

9. Prawo wlasciwe i wlasciwos$¢ sadu

9.1 Niniejsza UPD podlega prawu holenderskiemu 1 jest interpretowana w $cistej zgodnosci z
tym prawem (z wytaczeniem norm kolizyjnych).

9.2 Wytaczng wlasciwos¢ w sprawie wszelkich sporéw wynikajacych z niniejszej Umowy maja
sady w Amsterdamie, co wyklucza zarazem wilasciwo$¢ wszystkich innych sadow.

10.  Zastapienie wczeSniejszych umow przez UPD

Strony uzgadniaja, iz niniejsza UPD zastapi wszystkie poprzednie umowy pomigdzy
Zamawiajacym a Zoho dotyczace ochrony danych i prywatnos$ci oraz bedzie w stosunku do nich
nadrzedna.



ZALACZNIK NR 1
STANDARDOWE KLAUZULE UMOWNE

SEKCJA |

Klauzula 1 (Cel i zakres)

a) Celem niniejszych Standardowych Klauzul Umownych (Klauzule) jest zapewnienie
przestrzegania art. 28 ust. 3 1 4 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych/,,RODQO”).

b) Administratorzy i podmioty przetwarzajace wymienieni w Dodatku I uzgodnili niniejsze
Klauzule w celu zapewnienia przestrzegania art. 28 ust. 3 i 4 RODO.

c) Niniejsze Klauzule majg zastosowanie do przetwarzania danych osobowych okreslonego w
Dodatku .

d) Dodatki I do IV stanowig integralng cze$¢ Klauzul.

e) Niniejsze Klauzule pozostajg bez uszczerbku dla obowigzkow, ktorym podlega administrator
na mocy RODO.

f) Niniejsze Klauzule same w sobie nie zapewniaja wypeklienia obowigzkow zwigzanych z
mig¢dzynarodowym przekazywaniem danych zgodnie z rozdziatem V RODO.

Klauzula 2 (Niezmiennosé Klauzul)

a) Strony zobowigzuja si¢ nie zmienia¢ Klauzul z wyjatkiem dodawania informacji do Dodatkow
lub aktualizowania zawartych w nich informacji.

b) Postanowienie to nie uniemozliwia Stronom umieszczania standardowych klauzul umownych
okreslonych w niniejszych Klauzulach w treSci umowy o szerszym zakresie ani dodawania
innych klauzul lub dodatkowych zabezpieczef, pod warunkiem Ze nie b¢dg one bezposrednio lub
posrednio sprzeczne z Klauzulami ani nie beda naruszaty podstawowych praw lub wolnosci
0sob, ktorych dane dotycza.

Klauzula 3 (Wyktadnia)



a) Jezeli w niniejszych Klauzulach uzyto termindéw zdefiniowanych w RODO, terminy te maja
takie samo znaczenie jak w RODO.

b) Niniejsze Klauzule odczytuje sie i interpretuje w $wietle przepisow RODO.

¢) Niniejszych Klauzul nie interpretuje si¢ w sposob sprzeczny z prawami i obowigzkami
przewidzianymi w RODO ani w sposéb naruszajacy podstawowe prawa lub wolnosci 0sob,
ktorych dane dotycza.

Klauzula 4 (Hierarchia)

W razie sprzeczno$ci miedzy niniejszymi Klauzulami a postanowieniami powigzanych umow
miedzy Stronami istniejacych w chwili uzgodnienia niniejszych Klauzul lub zawartych po ich
uzgodnieniu, pierwszenstwo maja niniejsze Klauzule.

Klauzula 5 (Klauzula przystgpienia)

a) Kazdy podmiot niebgdacy Strong niniejszych Klauzul moze za zgoda wszystkich Stron
przystapi¢ do niniejszych Klauzul jako administrator lub podmiot przetwarzajacy w dowolnym
czasie, wypelniajac Dodatki 1 podpisujac Dodatek I.

b) Po wypetnieniu i podpisaniu Dodatkéw wymienionych w lit. a) podmiot przystepujacy jest
traktowany jako Strona niniejszych Klauzul i ma prawa i obowiazki administratora lub podmiotu
przetwarzajacego, zgodnie z rolg nadang mu w Dodatku |.

c) Podmiot przystepujacy nie ma zadnych praw ani obowiazkéw wynikajacych z niniejszych
Klauzul w odniesieniu do okresu, zanim zostat ich Strona.

SEKCJA I

OBOWIAZKI STRON

Klauzula 6 (Opis przetwarzania)

Szczegoty dotyczace operacji przetwarzania, w szczegdlnosci kategorie danych osobowych 1
cele przetwarzania, dla ktéorych dane osobowe sa przetwarzane w imieniu administratora,
okreslono w Dodatku II.

Klauzula 7 (Obowigzki Stron)

7.1. Polecenia



a) Podmiot przetwarzajacy przetwarza dane osobowe wytacznie na udokumentowane polecenie
administratora, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktoremu podlega podmiot przetwarzajacy. W takim przypadku przed
rozpoczgciem przetwarzania podmiot przetwarzajacy informuje administratora o tym obowigzku
prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na wazny interes
publiczny. Administrator moze wydawac kolejne polecenia przez caly okres przetwarzania
danych osobowych. Polecenia te s zawsze dokumentowane.

b) Podmiot przetwarzajacy bezzwlocznie powiadamia administratora, jezeli w opinii podmiotu
przetwarzajacego polecenia wydane przez administratora naruszajag RODO lub obowigzujace
przepisy Unii lub panstwa cztonkowskiego o ochronie danych.

7.2. Ograniczenie celu

Podmiot przetwarzajacy przetwarza dane osobowe wylacznie w konkretnym(-ych) celu(-ach)
przetwarzania, okreslonym(-ych) w Dodatku II, chyba ze otrzyma dalsze polecenia od
administratora.

7.3. Czas trwania przetwarzania danych osobowych

Przetwarzanie przez podmiot przetwarzajacy odbywa si¢ wylacznie przez okres okreslony w
Dodatku I1.

7.4. Bezpieczenstwo przetwarzania

a) W celu zapewnienia bezpieczenstwa danych osobowych podmiot przetwarzajacy wdraza co
najmniej $rodki techniczne 1 organizacyjne okreslone w Dodatku III. Zapewnienie
bezpieczenstwa danych obejmuje ochron¢ danych przed naruszeniem bezpieczenstwa
prowadzacym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub dostgpu do danych (naruszenie ochrony
danych osobowych). Oceniajac odpowiedni poziom bezpieczenstwa, Strony nalezycie
uwzgledniaja stan wiedzy technicznej, koszty wdrazania, charakter, zakres, kontekst i cele
przetwarzania oraz zwigzane z tym ryzyko dla osob, ktorych dane dotycza.

b) Podmiot przetwarzajacy udziela cztonkom swojego personelu dostgpu do danych osobowych
podlegajacych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania
umowy, zarzadzania nig 1 jej monitorowania. Podmiot przetwarzajacy zapewnia, by osoby
upowaznione do przetwarzania otrzymanych danych osobowych zobowigzaly si¢ do zachowania
poufnosci lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci.



7.5. Dane wrazliwe

Jezeli przetwarzanie obejmuje dane osobowe ujawniajagce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub §wiatopogladowe, przynalezno$¢ do zwigzkoéow
zawodowych, dane genetyczne Ilub dane biometryczne do celow jednoznacznego
zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualnosci lub orientacji
seksualnej danej osoby, badz dane dotyczace wyrokow skazujacych i czynow zabronionych
(,,dane wrazliwe”), podmiot przetwarzajgcy stosuje szczegodlne ograniczenia i/lub dodatkowe
zabezpieczenia.

7.6. Dokumentacja i zgodnos$¢

a) Strony sa w stanie wykaza¢ zgodnos$¢ z niniejszymi Klauzulami.

b) Podmiot przetwarzajacy niezwlocznie i odpowiednio rozpatruje zapytania administratora
dotyczace przetwarzania danych zgodnie z niniejszymi Klauzulami.

c) Podmiot przetwarzajacy udostepnia administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkow, ktére sg okre§lone w niniejszych Klauzulach i wynikaja
bezposrednio z RODO. Na zadanie administratora podmiot przetwarzajacy zezwala rOwniez na
audyty czynnosci przetwarzania objetych niniejszymi Klauzulami i uczestniczy w tych audytach.
Audyty te przeprowadza si¢ w rozsadnych odstepach czasu lub jezeli istniejg przestanki
wskazujace na niezgodnos$¢. Podejmujac decyzje w sprawie przegladu lub audytu, administrator
moze wzig¢ pod uwage odpowiednie certyfikaty, jakie ma podmiot przetwarzajacy.

d) Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego
przeprowadzenia niezaleznego audytora. Audyty moga réwniez obejmowal inspekcje w
pomieszczeniach lub obiektach fizycznych podmiotu przetwarzajacego. Audyty te przeprowadza
si¢, informujac o nich, w stosownych przypadkach, z odpowiednim wyprzedzeniem.

e) Na zadanie wiasciwego(-ych) organu(-6w) nadzorczego(-ych) Strony udostepniajg mu (im)
informacje, o ktorych mowa w niniejszej Klauzuli, w tym wyniki wszelkich audytow.

7.7. Korzystanie z uslug podmiotow podprzetwarzajacych

a) Podmiot przetwarzajacy ma ogdlng zgode administratora na korzystanie z ustug podmiotow
podprzetwarzajacych wpisanych do uzgodnionego wykazu. Podmiot przetwarzajacy wyraznie
informuje administratora na piSmie o wszelkich zamierzonych zmianach w tym wykazie
polegajacych na dodaniu lub zastgpieniu podmiotéw podprzetwarzajacych z wyprzedzeniem co



najmniej 30 dni, dajagc tym samym administratorowi wystarczajaco duzo czasu na wyrazenie
sprzeciwu wobec takich zmian przed rozpoczeciem korzystania z ustug danego(-ych) podmiotu(-
Ow) podprzetwarzajacego(-ych). Podmiot przetwarzajacy przekazuje administratorowi niezbgdne
informacje umozliwiajgce mu skorzystanie z prawa sprzeciwu.

b) Jezeli podmiot przetwarzajacy korzysta z uslug podmiotu podprzetwarzajacego w celu
przeprowadzenia okre§lonych czynno$ci przetwarzania (w imieniu administratora), dokonuje
tego w drodze umowy, ktéra naktada na podmiot podprzetwarzajacy zasadniczo takie same
obowigzki w zakresie ochrony danych, jak obowigzki natozone na podmiot przetwarzajacy dane
zgodnie z niniejszymi  Klauzulami. Podmiot przetwarzajacy zapewnia, aby podmiot
podprzetwarzajacy wypetnial obowigzki, ktorym podlega podmiot przetwarzajacy na mocy
niniejszych Klauzul oraz RODO.

c) Na zadanie administratora podmiot przetwarzajacy przekazuje administratorowi kopi¢
umowy, jaka zawarl z podmiotem podprzetwarzajacym, oraz wszelkich p6zniejszych zmian. W
zakresie niezbednym do ochrony tajemnicy handlowej lub innych informacji poufnych, w tym
danych osobowych, podmiot przetwarzajacy moze utajni¢ tekst umowy przed udostepnieniem jej

kopii.

d) Podmiot przetwarzajacy pozostaje w petni odpowiedzialny przed administratorem za
wykonanie obowigzkéw podmiotu podprzetwarzajacego zgodnie z jego umowa z podmiotem
przetwarzajacym. Podmiot przetwarzajacy powiadamia administratora o kazdym przypadku
niewywigzania si¢ przez podmiot podprzetwarzajacy z jego zobowigzanh umownych.

e) Podmiot przetwarzajacy uzgadnia z podmiotem podprzetwarzajacym klauzule dotyczaca
beneficjenta bedacego osobg trzecia, zgodnie z ktora to klauzula — jezeli podmiot przetwarzajacy
przestanie istnie¢ faktycznie lub formalnie lub stanie si¢ niewyplacalny — administrator ma
prawo rozwigza¢ umowe¢ z podmiotem podprzetwarzajacym i poleci¢ mu usunigcie lub zwrot
danych osobowych.

7.8. Miedzynarodowe przekazywanie danych

a) Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez
podmiot przetwarzajacy odbywa si¢ wytacznie na udokumentowane polecenie administratora lub
w celu spelienia szczegblnego wymogu na mocy prawa Unii lub prawa panstwa
cztonkowskiego, ktoremu podlega podmiot przetwarzajacy, i odbywa si¢ zgodnie z rozdzialem V
RODO.

b) Jezeli zgodnie z Klauzulg 7.7 podmiot przetwarzajacy korzysta z ustug podmiotu
podprzetwarzajacego w celu przeprowadzenia okre§lonych czynno$ci przetwarzania (W imieniu



administratora), ktore wigzg si¢ z przekazywaniem danych osobowych w rozumieniu rozdziatu V
RODO, administrator wyraza zgode na to, by podmioty te mogly zapewni¢ zgodno$¢ z
rozdzialem V RODO za pomoca standardowych klauzul umownych przyjetych przez Komisjg
zgodnie z art. 46 ust. 2 RODO, pod warunkiem ze spelnione sg warunki stosowania tych
standardowych klauzul umownych.

Klauzula 8 (Pomoc dla administratora)

a) Podmiot przetwarzajagcy niezwlocznie zawiadamia administratora o kazdym zgdaniu
otrzymanym od osoby, ktorej dane dotycza. Podmiot przetwarzajacy nie odpowiada na takie
zadanie samodzielnie, chyba ze administrator wyrazil na to zgode.

b) Podmiot przetwarzajacy pomaga administratorowi w wypelnianiu jego obowigzkow
dotyczacych udzielania odpowiedzi na zadania osob, ktoérych dane dotycza, zwigzane z
wykonywaniem przystugujacych im praw, z uwzglednieniem charakteru przetwarzania.
Wypetniajac swoje obowigzki zgodnie z lit. a) i b), podmiot przetwarzajacy stosuje si¢ do
polecen administratora.

c) Oprocz spoczywajacego na podmiocie przetwarzajgcym obowigzku pomagania
administratorowi zgodnie z Klauzulg 8 lit. b) podmiot przetwarzajacy pomaga mu ponadto w
zapewnieniu wypetniania nastgpujacych obowigzkow, z uwzglednieniem charakteru
przetwarzania danych oraz informacji dostepnych podmiotowi przetwarzajgcemu:

1) Obowiazek przeprowadzenia oceny wplywu planowanych operacji przetwarzania na
ochrong¢ danych osobowych (,,ocena skutkow dla ochrony danych”), jezeli dany rodzaj
przetwarzania moze powodowa¢ wysokie ryzyko naruszenia praw i wolnosci osob fizycznych;

2) obowigzek skonsultowania si¢ z wtasciwym(-i) organem(-ami) nadzorczym(-i) przed
rozpoczeciem przetwarzania, jezeli ocena skutkow dla ochrony danych wskaze, ze przetwarzanie
powodowatoby wysokie ryzyko, gdyby administrator nie zastosowal §rodkow w celu jego
minimalizacji;

3) obowigzek zapewnienia prawidlowosci i aktualnosci danych osobowych poprzez
niezwloczne poinformowanie administratora, jezeli podmiot przetwarzajacy stwierdzi, ze
przetwarzane przez niego dane osobowe sg nieprawidtowe lub nieaktualne;

4) obowiazek okreslony w art. 32 RODO.

5) Strony okreslaja w Dodatku III odpowiednie $rodki techniczne i organizacyjne, za
pomoca ktorych podmiot przetwarzajacy jest zobowigzany pomagaé¢ administratOrowi w
stosowaniu niniejszej Klauzuli, jak réwniez zakres wymaganej pomocy.

Klauzula 9 (Zglaszanie naruszenia ochrony danych osobowych)



W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajacy wspodlpracuje z
administratorem i pomaga mu w wypetnianiu jego obowigzkow wynikajacych, w stosownych
przypadkach, z art. 33 1 34 RODO, z uwzglednieniem charakteru przetwarzania i informacji
dostgpnych podmiotowi przetwarzajacemu.

9.1 Naruszenie ochrony danych dotyczace danych przetwarzanych przez administratora

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez
administratora podmiot przetwarzajacy pomaga administratorowi:

a) przy zglaszaniu naruszenia ochrony danych osobowych wiasciwemu(-ym) organowi(-
om) nadzorczemu(-ym) bez zbednej zwloki po tym, jak administrator dowiedzial si¢ o
naruszeniu, w stosownych przypadkach/(chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnos$ci 0sob fizycznych);

b) przy uzyskiwaniu nastgpujacych informacji, ktore zgodnie z art. 33 ust. 3 RODO
winny by¢ zawarte w zgloszeniu administratora i obejmowac co najmnie;j:

1) charakter danych osobowych, w tym w miar¢ mozliwosci kategorie i
przyblizong liczbe osoéb, ktorych dane dotycza, oraz kategorie i przyblizong liczbe
wpisoOw danych osobowych, ktorych dotyczy naruszenie;

2) mozliwe konsekwencje naruszenia ochrony danych osobowych;

3) srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji réwnocze$nie nie jest mozliwe, pierwotne
zgloszenie zawiera informacje dostgpne w danej chwili, a po uzyskaniu dostepu do dalszych
informacji przekazuje si¢ je bez zbgdnej zwtoki.

C) przy wypetnianiu — zgodnie z art. 34 RODO — obowigzku zawiadomienia bez zbednej
zwloki osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych, jezeli naruszenie to
moze powodowaé wysokie ryzyko naruszenia praw i wolnosci osob fizycznych.

9.2 Naruszenie ochrony danych dotyczace danych przetwarzanych przez podmiot
przetwarzajacy

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez
podmiot przetwarzajacy podmiot przetwarzajacy zglasza naruszenie administratorowi bez



zbe¢dnej zwloki po tym, jak dowiedziat si¢ o naruszeniu. Zgloszenie to powinno zawiera¢ co
najmniej:

a) opis charakteru naruszenia (w tym, w miar¢ mozliwosci, kategorie i przyblizong liczbe 0sob,
ktorych dane dotycza, oraz wpisow danych, ktorych dotyczy naruszenie);

b) dane punktu kontaktowego, w ktorym mozna uzyska¢ wigcej informacji na temat naruszenia
ochrony danych osobowych;

c) wskazanie prawdopodobnych konsekwencji naruszenia oraz $rodkoéw zastosowanych lub
proponowanych w celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji réwnocze$nie nie jest mozliwe, pierwotne
zgloszenie zawiera informacje dostgpne w danej chwili, a po uzyskaniu dostgpu do dalszych
informacji przekazuje si¢ je bez zbednej zwtoki.

Strony okreslaja w Dodatku III wszystkie inne elementy, ktére ma przedstawi¢ podmiot

przetwarzajacy, pomagajac administratorowi w wypelnianiu jego obowiazkow okreslonych w
art. 331 34 RODO.

SEKCJA III
POSTANOWIENIA KONCOWE

Klauzula 10 (Naruszenie Klauzul i rozwigzanie umowy)

a) Bez uszczerbku dla przepisow RODO, w przypadku gdy podmiot przetwarzajacy narusza
swoje obowigzki wynikajace z niniejszych Klauzul, administrator moze poleci¢ mu, by zawiesit
przetwarzanie danych osobowych do czasu, gdy podmiot przetwarzajacy zapewni zgodno$¢ z
niniejszymi Klauzulami lub umowa ulegnie rozwigzaniu. Podmiot przetwarzajacy niezwlocznie
zawiadamia administratora, jezeli z jakiegokolwiek powodu nie jest w stanie zastosowac si¢ do
niniejszych Klauzul.

b) Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi Klauzulami, jezeli:
1) administrator zawiesit przetwarzanie danych osobowych przez podmiot
przetwarzajacy zgodnie z lit. a) i jezeli zgodno$¢ z niniejszymi Klauzulami nie zostanie
przywrocona w rozsadnym terminie, a w kazdym razie w terminie jednego miesigca od
zawieszenia;



2) podmiot przetwarzajagcy powaznie lub stale narusza niniejsze Klauzule lub swoje
obowiazki wynikajace z RODO;

3) podmiot przetwarzajacy nie stosuje si¢ do wigzacej decyzji wilasciwego sadu lub
wilasciwego(-ych) organu(-6w) nadzorczego(-ych) dotyczacej jego obowigzkow
wynikajacych z niniejszych Klauzul lub z RODO.

c) Podmiot przetwarzajagcy ma prawo rozwigzaé umowe w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi Klauzulami, jezeli po zawiadomieniu
administratora o tym, ze jego polecenie narusza obowigzujace wymogi prawne zgodnie z
Klauzulg 7.1 lit. b), administrator nalega na wypelnienie polecenia.

d) Po rozwigzaniu umowy podmiot przetwarzajacy, zaleznie od decyzji administratora, usuwa
wszystkie dane osobowe przetwarzane w imieniu administratora 1 po§wiadcza administratorowi,
ze tego dokonal, lub zwraca administratorowi wszystkie dane osobowe 1 usuwa istniejace kopie,
chyba ze prawo Unii lub prawo panstwa czlonkowskiego nakazuja przechowywanie danych
osobowych. Podmiot przetwarzajacy zapewnia przestrzeganie niniejszych Klauzul do czasu
usuni¢cia lub zwrotu danych.



DODATEK |

Wykaz stron

Administrator(-rzy): [dane identyfikacyjne i kontaktowe administratora(-é6w) oraz, w
stosownych przypadkach, inspektora ochrony danych wyznaczonego przez administratora]
(»»Zamawiajacy”)

Imi¢ i nazwisko lub nazwa:
Adres:

Podpis

Imig 1 nazwisko
Stanowisko
Data

Kontakt

Podmiot(y) przetwarzajacy(-e):
Imig i nazwisko lub nazwa: Zoho Corporation B.V (,,Zoho”)
Adres: Beneluxlaan 4B, 3527 HT UTRECHT, Holandia

Podpis

Imig i nazwisko
Stanowisko
Data

Kontakt privacy@eu.zohocorp.com
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DODATEK 11

Opis przetwarzania
Kategorie 0sob, ktorych dane osobowe sq przetwarzane:

Przetwarzane dane osobowe zwigzane sg z nastepujgcymi Kategoriami osob, ktérych dane
dotycza:

Zoho moze przetwarza¢ wszelkie dane wprowadzone przez upowaznionych uzytkownikéw
narzedzi Zoho do wspodlpracy i1 zarzadzania online. Bedzie to przede wszystkim dotyczy¢
realnych osob begdacych:

uzytkownikami upowaznionymi przez Zamawiajacego do korzystania z ushug;
pracownikami, przedstawicielami, wykonawcami i kontaktami Zamawiajacego;

potencjalnymi  Kklientami, Kklientami, partnerami  biznesowymi i dostawcami
Zamawiajacego;

doradcami i profesjonalnymi ekspertami Zamawiajacego;

pracownikami, przedstawicielami, wykonawcami i kontaktami potencjalnych klientow,
klientow, partnerow biznesowych, dostawcoOw, doradcoéw i profesjonalnych ekspertow
Zamawiajacego.

Kategorie przetwarzanych danych osobowych:

Kategorie przetwarzanych danych osobowych moga obejmowac¢ migdzy innymi:
imi¢ 1 nazwisko, dane kontaktowe, adres;
dane zwigzane z zatrudnieniem;

informacje finansowe.

Przetwarzane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia Ilub
zabezpieczenia, ktore w petni uwzgledniajg charakter danych i zwigzane z nimi zagrozenia, takie
jak na przykiad Sciste ograniczenie celu, ograniczenia dostgpu (w tym dostep wylqcznie dla
personelu, ktory odbyl specjalistyczne szkolenie), prowadzenie rejestru dostepu do danych,
ograniczenia dotyczgce dalszego przekazywania danych lub dodatkowe srodki bezpieczenstwa:

Zoho zapewnia opcje szyfrowania danych wrazliwych w stanie spoczynku. Zdolnos¢
szyfrowania danych w stanie spoczynku jest inna w kazdej ustudze Zoho i opcja ta moze nie by¢
domyslnie wilaczona. Szczegoty dotyczace mozliwosci szyfrowania w ustugach Zoho sa albo



publikowane przez Zoho na stronach internetowych Zoho, albo udostgpniane Zamawiajgcemu na
zadanie. W oparciu o charakter przetwarzanych wrazliwych danych osobowych Zamawiajacy
ustala odpowiednios$¢ lub adekwatnos¢ mozliwosci szyfrowania zapewnianych przez ustuge(-i)
Zoho 1 wlacza szyfrowanie.

Charakter przetwarzania: Charakter przetwarzania przez Zoho bedzie obejmowat swiadczenie
ustug Zoho zgodnie z warunkami Umowy Serwisowej, niniejszej UPD lub jakiejkolwiek innej
umowy pomiedzy Zamawiajagcym a Zoho.

Cel(e), w ktorym(-ych) dane osobowe sq przetwarzane w imieniu administratora: \W celu
Swiadczenia ustug Zoho zgodnie z poleceniami przekazanymi przez Zamawiajacego, opisanymi
w punkcie 1 niniejszej UPD.

Czas trwania przetwarzania: Okres obowigzywania Umowy Serwisowe;.

W przypadku przetwarzania przez podmioty przetwarzajgce lub podprzetwarzajgce nalezy
rowniez okresli¢ przedmiot, charakter i czas trwania przetwarzania:

Zgodnie z punktem 3 Podmiot(y) Podprzetwarzajacy(-e) beda przetwarza¢ dane osobowe przez
okres obowiazywania Umowy Serwisowe;j.



Dodatek Il
Techniczne i organizacyjne srodki bezpieczenstwa majace zastosowanie do Manage
Engine Service Desk Plus

Wstep

ManageEngine tworzy rozwigzania do zarzgadzania IT, ktére umozliwiajg administratorom IT radzenie
sobie w sposéb proaktywny ze stojgcymi przed nimi wyzwaniami informatycznymi. Poprawiamy stan
bezpieczenstwa naszych klientdw i traktujemy priorytetowo ich bezpieczenstwo danych oraz prywatnos$c¢.
W ramach niniejszego artykulu dokumentujemy nasze procesy bezpieczenstwa na poziomach
organizacyjnym i produktowym.

|. Bezpieczenstwo organizacji

WdrozyliSmy System Zarzadzania Bezpieczenstwem Informacji (SZBI), ktéry uwzglednia nasze cele w
zakresie bezpieczenstwa, jak rowniez ryzyka i dziatania minimalizujgce dotyczace wszystkich
zainteresowanych stron. Stosujemy $ciste polityki i procedury obejmujgce bezpieczenstwo, dostepnose,
przetwarzanie, integralnosc¢ i poufno$¢ danych klientéw.

Kontrola przesztosci pracownikow

Przesztos¢ kazdego pracownika poddawana jest procesowi weryfikacji. Przeprowadzenie tej kontroli w
naszym imieniu zlecamy renomowanym agencjom zewnetrznym. Ma to na celu sprawdzenie rejestrow
karnych pracownikéw, ich ewentualnej historii zatrudnienia oraz wyksztatlcenia. Do czasu
przeprowadzenia tej kontroli pracownikowi nie przydziela sie zadan, ktére mogg wigzac sie z ryzykiem dla
uzytkownikow.

Swiadomos$é w zakresie bezpieczenstwa

Po wprowadzeniu kazdy pracownik podpisuje umowe o zachowaniu poufnosci i polityke dozwolonego
korzystania, po czym przechodzi szkolenie w zakresie bezpieczenstwa informacji, prywatnosci i
zgodnosci. Ponadto poziom swiadomosci pracownikdéw oceniany jest przy pomocy testéw i quizéw, tak
aby ustali¢, z jakich tematow wymagane jest dalsze szkolenie. Zapewniamy szkolenia dotyczgce
konkretnych aspektéw bezpieczenstwa, ktérych pracownicy mogg potrzebowaé w zaleznosci od
petnionych przez nich rél. Stale edukujemy naszych pracownikéw na temat bezpieczenstwa informaciji,
prywatnosci i zgodnosci w ramach naszej wewnetrznej spotecznosci, ktérg pracownicy regularnie
odwiedzajg, tak aby byli oni na biezgco z praktykami bezpieczenstwa w organizacji. Aby podnosié¢
Swiadomos¢ i motywowacé do innowacyjnosci w zakresie bezpieczenstwa i prywatnosci organizujemy
réwniez wydarzenia wewnetrzne.

Dedykowane zespoly ds. bezpieczenstwa i prywatnosci
Posiadamy dedykowane zespoty ds. bezpieczenstwa i prywatnosci, ktére wdrazajg nasze programy w

zakresie bezpieczehstwa i prywatnosci oraz zarzadzajg nimi. Zespoty te regulujg i utrzymujg systemy
obrony, opracowujg procesy przegladu pod katem bezpieczenstwa i stale monitorujg nasze sieci w celu



wykrywania podejrzanej aktywnos$ci. Zapewniajg one naszym zespotom inzynierow ustugi doradcze i
wskazowki w zakresie poszczegdinych domen.

Audyt wewnetrzny i zgodnos¢

Posiadamy dedykowany zespo6t ds. zgodnosci, ktéry dokonuje przegladu procedur i polityk w
ManageEngine, tak aby dostosowywac¢ je do standardéw oraz ustali¢, jakie procedury kontroli, procesy i
systemy sg potrzebne w celu spetnienia tych standardéw. Zespét ten przeprowadza réwniez okresowe
audyty wewnetrzne oraz utatwia prowadzenie niezaleznych audytéw i ocen przez strony trzecie. Aby
uzyskac wiecej informaciji, prosimy zapoznac sie z naszym portfolio zgodnosci.

Bezpieczenstwo punktéw koncowych

Wszystkie stacje robocze wydawane pracownikom ManageEngine majg aktualne wersje systemu
operacyjnego i zostaty skonfigurowane z oprogramowaniem antywirusowym. Sg one skonfigurowane w
taki sposob, aby zachowa¢ zgodnos¢ z naszymi standardami bezpieczenstwa, ktére wymagajg, aby
wszystkie stacje robocze byty odpowiednio skonfigurowane, posiadaty zainstalowane poprawki oraz byty
Sledzone i monitorowane przez rozwigzania do zarzgdzania punktami koncowymi ManageEngine.
Omawiane stacje robocze posiadajg domysine zabezpieczenia — zostaty bowiem skonfigurowane w taki
sposoéb, aby szyfrowac¢ dane w stanie spoczynku, maja silne hasta i sg blokowane podczas bezczynnosci.
Urzadzenia mobilne uzywane do celéw stuzbowych sg rejestrowane w systemie zarzgdzania
urzadzeniami mobilnymi, tak aby zapewni¢, ze spetniajg one nasze standardy bezpieczenstwa.

Il. Bezpieczenstwo aplikacji

ServiceDesk Plus to platforma do zarzadzania helpdeskiem obejmujgca podstawowe aplikacje do
zarzgdzania helpdeskiem oraz zarzadzania IT, a takze zarzadzanie projektami, zarzadzanie umowami,
zarzgdzanie zasobami, baze danych zarzgdzania konfiguracja (CMDB) oraz funkcje zapewniajgce
zgodnos$¢ z ITIL (Information Technology Infrastructure Library). Oprogramowanie ServiceDesk Plus jest
obecnie wykorzystywane przez r6zne organizacje; niektére sposrdod nich zainstalowaty i skonfigurowaty
ServiceDesk Plus w ramach swojej sieci, a kilka innych zainstalowato i skonfigurowato ServiceDesk Plus
w taki sposob, aby uzyskiwa¢ do niego dostep przez Internet. Jakikolwiek kompromis w zakresie
bezpieczenstwa danych klientéw narazi zatem organizacje na powazne ryzyko. Dlatego oprogramowanie
ServiceDesk Plus zostato zaprojektowane z mys$lg o zapewnieniu maksymalnego bezpieczenstwa w
kazdym czasie, w tym podczas instalacji aplikacji, uwierzytelniania uzytkownikéw, transmisji danych,
przechowywania danych i zwyktego korzystania.

Bezpieczenstwo na etapie projektowania (secure by design)

Nasz Model Cyklu Zycia Tworzenia Oprogramowania (SDLC) zobowigzuje zesp6t inzynieréw
ServiceDesk Plus do $Scistego przestrzegania naszych standardéw bezpiecznego kodowania. Ponadto
standardow bezpieczenstwa przestrzegamy w catym procesie SDLC.

Standard bezpieczenstwa w fazie analizy i projektowania

o Nasz zespdt inzynierow gromadzi i analizuje wymagania, co ma na celu identyfikacje wszelkich
wad zabezpieczen i luk w nowych funkcjach.


https://www.zoho.com/compliance.html

o Przygotowuje plan oceny podatnosci, odpowiadajgc na obawy dotyczgce bezpieczehstwa
zgtaszane przez uzytkownikéw i analitykéw bezpieczenstwa, odnoszgce sie do poprzednich
wydan/wersji.

o Opracowuje prototyp produktu lub funkcji, w tym zmiany, i przekazuje je do zatwierdzenia
organowi zarzadzania zmianami.

Standard bezpieczenstwa w fazie tworzenia

o Zespot programistow postepuje zgodnie z wytycznymi w zakresie bezpieczenstwa przekazanymi
przez zespot ds. bezpieczenstwa produktu.

o Kod zrédiowy jest okresowo przegladany przez koordynatora ds. bezpieczenstwa i kierownika
zespotu.

o Przed skorzystaniem z wszelkich zaleznosci kodu i bibliotek stron trzecich nasze zespoty ds.
prawnych i bezpieczenstwa zweryfikujg, czy biblioteki stron trzecich majg jakiekolwiek znane
problemy z zabezpieczeniami, czy tez nie.

Tylko upowaznieni inzynierowie majg dostep do repozytorium kodu zrédtowego.
Dla zmodyfikowanych zrédet wigczony jest proces zatwierdzania/przegladu.

Standard bezpieczenstwa w fazie zapewnienia jakosci (QA)/wydania

o Wykonanie testow integracyjnych, automatycznych i penetracyjnych w celu zapewnienia, aby
nowe funkcje lub moduty byty zabezpieczone przed potencjalnymi podatnosciami/wadami.

o Ciagle testy dymne w celu zapewnienia, aby podstawowa funkcjonalno$é produktu pozostata
nienaruszona, bez otwierania nowych luk w zabezpieczeniach.

o Generowanie raportdw oceny bezpieczenstwa w celu zidentyfikowania kolejnych obszarow
wymagajgcych poprawy.

o Przeprowadzanie ciggtego skanowania podatnos$ci po wydaniu w celu szybkiej identyfikacji
podatnosci i wprowadzania odno$nych poprawek.

Proces przegladu bezpieczenstwa

Posiadamy zespét ds. bezpieczenstwa, ktérego zadaniem jest zapewnienie, by wydana
kompilacja/produkt byty wolne od podatnosci w zakresie bezpieczenstwa. Podczas procesu przegladu
bezpieczenstwa zespdt bedzie postepowad zgodnie z ponizszym procesem.

Stosuje zautomatyzowane narzedzie audytu bezpieczenstwa do nowych funkgciji.

Realizuje program audytu bezpieczenstwa dla wszystkich funkcji i poprawek btedow.

Analizuje sposdb wykorzystania plikéw stron trzecich i jego znane podatnosci.

Zbiera zwiezte informacje o funkcjach/poprawkach btedéw od programistéw w celu wykrycia
ewentualnych podatnosci.

o Tworzy sprawozdania na temat bezpieczenstwa zaréwno dla programistéw, jak i zespotu
wsparcia technicznego, tak aby klientom zapewnione zostato natychmiastowe rozwigzanie.
Monitoruje niedawno wykryte podatnosci.

W ramach koncowej kontroli zesp6t ds. bezpieczenstwa przeprowadza réwniez testy strukturalne
(white box testing), tj. manualny przeglad kodu zrédtowego, co ma na celu wykrycie wszelkich

O o o o



defektéw w kompilacji. Na tym etapie zespét ds. bezpieczenstwa opracowuje przypadki testowe
w celu weryfikacji poprawnosci dziatania wszystkich funkcjonalnosci oraz obstugi biedow w
stworzonej funkcji.

o Po rozwigzaniu wszystkich problemow i utworzeniu nowej kompilacji zespét ds. bezpieczenstwa
zatwierdzi kompilacje jako ostateczna.

Inne standardy bezpieczenstwa

o Nasze repozytorium i infrastruktura kompilacji sg zabezpieczone protokotem SSH/HTTPS i
umieszczone w bezpiecznej, podzielonej na segmenty sieci z bardziej rygorystycznymi
procedurami uwierzytelniania i kontroli dostepu.

o Nasze struktury bezpieczenstwa i kodu sg zgodne ze standardami OWASP i wdrozone w
warstwie aplikacii.

o Wszystkie zmiany kodu, zaleznosci stron trzecich, pakiety wydan i pakiety uaktualnien podlegajg
wielu poziomom wewnetrznego przegladu bezpieczehstwa, automatyzacji i testow
penetracyjnych, a takze skanowaniu podatnosci, co ma na celu zapewnienie ich dobrego
zabezpieczenia przed btedami logicznymi i problemami z bezpieczenstwem.

o Kazda aktualizacja i nowa funkcja w ServiceDesk Plus podlega wewnetrznym politykom
zarzadzania zmianami i regularnym ocenom podatnos$ci, a zmiany sg wdrazane do srodowiska
produkcyjnego tylko po zatwierdzeniu przez zainteresowane organy zarzgdzania zmianami i
bezpieczehstwem.

o Pliki binarne sg podpisywane certyfikatem do podpisywania kodu, a klucz prywatny jest
bezpiecznie przechowywany w podzielonej na segmenty sieci z ograniczonym dostepem.

o Dla wzmocnienia naszego stanu bezpieczehstwa zespét inzynieréw ServiceDesk Plus $cisle
wspotpracuje z wewnetrznymi zespotami ds. bezpieczehstwa, tak aby zasiega¢ ich opinii oraz
identyfikowaé obszary wymagajgce poprawy.

Oprécz opisanych powyzej srodkdw bezpieczenstwa podejmujemy state wysitki na rzecz wiekszego
bezpieczenstwa aplikacji. W ponizszej sekcji podano szczegdtowe informacje na temat specyfikacji
bezpieczehstwa ManageEngine ServiceDesk Plus.

ServiceDesk Plus: specyfikacje bezpieczenstwa

Prosimy skorzystaé z ponizszego linku, aby dowiedzie¢ sie wiecej o specyfikacjach bezpieczehstwa
produktu.

https://lwww.manageengine.com/products/service-desk/servicedesk-plus-security-specifications.html

lll. Bezpieczenstwo operacyjne
Ochrona danych klientéw w ServiceDesk Plus

ServiceDesk Plus jest produktem instalowalnym, zatem wszystkie dane znajdujg sie w Srodowisku
klienta. W zwigzku z tym w wersji ServiceDesk Plus On Premises naruszenie bezpieczenstwa danych nie
jest mozliwe. W naszym portalu wsparcia klienta przechowywane sg jedynie zgtoszenia wsparcia klienta i
pliki dziennika.


https://www.manageengine.com/products/service-desk/servicedesk-plus-security-specifications.html

Pliki przestane przez klientow sg bezpiecznie przechowywane w portalu wsparcia klienta.
Przestane pliki sg dostepne tylko dla upowaznionych technikdéw wsparcia.

W przypadku danych przestanych na serwer zostanie zachowana ich poufno$¢ i bedg one
wykorzystywane wytgcznie na potrzeby debugowania.

Yyvyy

» Przestane pliki mozna pobiera¢ tylko na okreslonych serwerach, a dane uwierzytelniajgce
serwera nie sg nikomu udostepniane.
» Przestane pliki zostang usuniete automatycznie w nastepujgcych warunkach.
o Podczas zamykania zgtoszenia zapewniamy usuniecie plikdw dziennika i danych na
serwerze.
o Plik przestany na serwer zostanie usuniety automatycznie po 25 dniach.

Proces kompilacji i wprowadzania poprawek

oAby zapewni¢ catkowitg niezawodnos¢ najnowszych kompilacji zespét ServiceDesk Plus Scisle
wspotpracuje z MESRC, co ma na celu przeprowadzanie obowigzkowych skanowan podatnosci i
testow penetracyjnych przed kazdym gtdwnym wydaniem. Ponadto zespdt przeprowadza ciggte
oceny podatnosci tych kompilacji, tak aby byty one wolne od wszelkich nowych podatnosci.

o Gdy pojawi sie nowa poprawka bezpieczenstwa lub aktualizacja, uzytkownicy sg bezzwiocznie
powiadamiani o konieczno$ci uaktualnienia produktu do najnowszej wersji.

o W przypadku wystgpienia obaw dotyczgcych bezpieczenstwa lub eskalacji, od uzytkownikdw
wymaga sie przestania szczegétowego raportu na temat odnosnej podatnosci lub odnosnego
btedu w zabezpieczeniach. W miedzyczasie zespdt ds. produktu ocenia istotnosc btedu i ryzyko z
nim zwigzane oraz okresla priorytet wydania na podstawie wagi btedu.

Rejestrowanie i monitorowanie

Produkt rejestruje pewne dane w celu debugowania oraz zapobiegania niewtasciwemu korzystaniu. Pliki
dziennika generowane przez ServiceDesk Plus sg przechowywane na urzadzeniach klientéw. Mozliwe
jest przechowywanie maksymalnie 50 plikdw dziennika, a rozmiar kazdego pliku ograniczony jest do 10
MB. Po osiggnieciu tego limitu pliki dziennika sg rolowane; starsze pliki sg usuwane z urzadzen
uzytkownikow. Nie mamy dostepu do plikéw dziennika, chyba Ze uzytkownik udostepni je w celu
skorzystania z ustug wsparcia. W takim przypadku dostep do plikéw dziennika ma tylko personel
wsparcia i zespot programistéw, w zakresie ograniczonym do petnionych przez nich rél. Po
zidentyfikowaniu problemu pliki dziennika sg usuwane.

Zapewnienie ciggtosci dziatania

W celu zapewnienia ciggtosci dziatania posiadamy zasilanie awaryjne, systemy kontroli temperatury oraz
systemy gasnicze i przeciwpozarowe. Istniejg dedykowane plany zapewnienia ciggtosci dziatania w
zakresie gtdwnych operacji takich, jak zarzadzanie infrastrukturg i wsparcie techniczne. Posiadamy
dobrze przygotowany plan zapewnienia ciggto$ci dziatania i usuwania skutkow awarii, ktéry ma nam
poméc w przypadku przedtuzajgcych sie przerw w $wiadczeniu ustug, wptywajgcych tym samym na
ustugi Swiadczone klientom, wynikajgcych z czynnikbw od nas niezaleznych, np. klesk Zzywiotowych,
katastrof spowodowanych przez cziowieka itp., tak abySmy mogli wznowi¢ operacje zarzadzania
punktami koricowymi w maksymalnym mozliwym zakresie w jak najkrotszym czasie. W celu zapewnienia



ciggtosci $wiadczenia ustug naszym klientom powyzszym planem objete zostaty wszystkie nasze
wewnetrzne operacje. UtworzyliSmy trzy zespoty awaryjne, a mianowicie Zespot Zarzadzania
Kryzysowego (EMT), Zespdt ds. Usuwania Skutkédw Awarii (DRT) i Zespét Ustug Technicznych IT (IT),
ktére majg za zadanie zapewnienie lepszej koordynacji i wsparcia miedzy réznymi zespotami.

IV. Zarzadzanie incydentami
Raportowanie

Mamy dedykowany zespét ds. zarzgdzania incydentami. Powiadamiamy Panstwa o incydentach w
naszym $rodowisku, ktdére Panstwa dotyczg, informujgc réwniez o odpowiednich dziataniach, ktérych
podjecie przez Panstwa moze byé potrzebne. Sledzimy i zamykamy incydenty, podejmujgc odpowiednie
dziatania naprawcze. W stosownych przypadkach przekazemy Panstwu niezbedne dowody odnoszace
sie do incydentow, ktére Panstwa dotyczg. Ponadto wdrazamy procedury kontrolne, aby zapobiec
powtdrzeniu sie podobnych sytuacji. Priorytetowo odpowiadamy na incydenty zwigzane z
bezpieczenstwem lub  prywatnoscig zgtaszane nam przez Panstwa na adres e-malil
incidents@zohocorp.com. W przypadku incydentéw ogdlnych powiadomimy uzytkownikéw za
posrednictwem naszych blogow, forow i medidw spotecznosciowych. W przypadku incydentow
dotyczacych konkretnego uzytkownika indywidualnego Ilub konkretnej organizacji powiadomimy
zainteresowang strone za posrednictwem poczty elektronicznej (na zarejestrowany u nas podstawowy
adres e-mail administratora Organizaciji).

Zawiadomienie o0 naruszeniu

Jako administratorzy danych zawiadamiamy odpowiedni Organ Ochrony Danych o naruszeniu w ciggu 72
godzin po jego stwierdzeniu, zgodnie z ogélnym rozporzadzeniem o ochronie danych (RODO). W razie
potrzeby, w zaleznosci od konkretnych wymagan, powiadamiamy klientéw.

V. Odpowiedzialne ujawnianie

Posiadamy program zgtaszania podatnosci o nazwie ,Bug Bounty”, ktérego celem jest okazanie uznania
dla pracy badaczy bezpieczenstwa w zakresie identyfikowania podatnosci i nagrodzenie tej pracy.
JesteSmy zaangazowani we wspoétprace ze spotecznoscig na rzecz weryfikacji, odtwarzania, reakc;ji,
naprawy i wdrazania odpowiednich rozwigzan w zakresie zgtoszonych podatnosci. W przypadku odkrycia
takich problemoéw prosimy o zgtoszenie ich na stronie internetowej https://bugbounty.zoho.com. Jesli
chcg Panstwo zgtosié nam podatnosci bezposrednio, prosimy o wiadomo$¢ e-mail na adres
support@servicedeskplus.com



https://bugbounty.zoho.com./

Techniczne i organizacyjne srodki bezpieczenstwa majagce zastosowanie do OP Manager
Plus

|. Bezpieczenstwo organizacji
WdrozyliSmy System Zarzadzania Bezpieczenstwem Informacji (SZBI), ktory uwzglednia nasze
cele w zakresie bezpieczenstwa, jak rowniez ryzyka i dzialania minimalizujace dotyczace
wszystkich zainteresowanych stron. Stosujemy $ciste polityki i procedury obejmujace
bezpieczenstwo, dostgpnosé, przetwarzanie, integralnos$¢ i poufno$¢ danych klientow.

Kontrola przeszlosci pracownikow

Przeszto$¢ kazdego pracownika poddawana jest procesowi weryfikacji. Przeprowadzenie tej
kontroli w naszym imieniu zlecamy renomowanym agencjom zewne¢trznym. Ma to na celu
sprawdzenie rejestrow karnych pracownikow, ich ewentualnej historii zatrudnienia oraz
wyksztalcenia. Do czasu przeprowadzenia tej kontroli pracownikowi nie przydziela si¢ zadan,
ktére moga wigzac si¢ z ryzykiem dla uzytkownikow.

Swiadomosé w zakresie bezpieczenstwa

Po wprowadzeniu kazdy pracownik podpisuje umowe¢ o zachowaniu poufnosci i polityke
dozwolonego korzystania, po czym przechodzi szkolenie w zakresie bezpieczenstwa informacji,
prywatnosci 1 zgodnosci. Ponadto poziom §wiadomosci pracownikOw oceniany jest przy pomocy
testow 1 quizow, tak aby ustali¢, z jakich tematow wymagane jest dalsze szkolenie. Zapewniamy
szkolenia dotyczace konkretnych aspektow bezpieczenstwa, ktorych pracownicy moga
potrzebowa¢ w zaleznosci od pelnionych przez nich rol. Stale edukujemy naszych pracownikow
na temat bezpieczenstwa informacji, prywatnosci i zgodno$ci w ramach naszej wewngtrznej
spotecznosci, ktorg pracownicy regularnie odwiedzajg, tak aby byli oni na biezaco z praktykami
bezpieczenstwa w organizacji. Aby podnosi¢ swiadomos¢ 1 motywowac¢ do innowacyjno$ci w
zakresie bezpieczenstwa 1 prywatnosci organizujemy roéwniez wydarzenia wewnetrzne.

Dedykowane zespoly ds. bezpieczenstwa i prywatnoSci

Posiadamy dedykowane zespoty ds. bezpieczenstwa i prywatnosci, ktore wdrazaja nasze
programy w zakresie bezpieczenstwa 1 prywatnosci oraz zarzadzaja nimi. Zespoly te regulujg 1
utrzymujg systemy obrony, opracowujg procesy przegladu pod katem bezpieczenstwa i stale
monitorujg nasze sieci w celu wykrywania podejrzanej aktywno$ci. Zapewniaja one naszym
zespolom inzynieréw ustugi doradcze i wskazowki w zakresie poszczegdlnych domen.



Audyt wewnetrzny i zgodnos$¢

Posiadamy dedykowany zespdt ds. zgodnosci, ktory dokonuje przegladu procedur i polityk w
ManageEngine, tak aby dostosowywac je do standardéw oraz ustali¢, jakie procedury kontroli,
procesy i systemy sg potrzebne w celu spehienia tych standardéw. Zespot ten przeprowadza
rowniez okresowe audyty wewnetrzne oraz utatwia prowadzenie niezaleznych audytow i ocen
przez strony trzecie.

Aby uzyska¢ wigcej informacji, prosimy zapozna¢ si¢ z naszym_portfolio zgodnosci.

Bezpieczenstwo punktow koncowych

Wszystkie stacje robocze wydawane pracownikom ManageEngine maja aktualne wersje systemu
operacyjnego i =zostaly skonfigurowane z oprogramowaniem antywirusowym. S3a one
skonfigurowane w taki sposob, aby zachowa¢ zgodno$¢ z naszymi standardami bezpieczenstwa,
ktére wymagaja, aby wszystkie stacje robocze byly odpowiednio skonfigurowane, posiadaly
zainstalowane poprawki oraz byly $ledzone i monitorowane przez rozwigzania do zarzadzania
punktami koncowymi ManageEngine. Omawiane stacje robocze posiadaja domysine
zabezpieczenia — zostaty bowiem skonfigurowane w taki sposob, aby szyfrowa¢ dane w stanie
spoczynku, majg silne hasta i sg blokowane podczas bezczynno$ci. Urzadzenia mobilne uzywane
do celow stluzbowych sg rejestrowane w systemie zarzadzania urzadzeniami mobilnymi, tak aby
zapewni¢, ze spelniajg one nasze standardy bezpieczenstwa.

I1. Bezpieczenstwo aplikacji
i. Bezpieczenstwo na etapie projektowania (secure by design)

Przestrzegamy wytycznych bezpiecznego kodowania w ramach Cyklu Zycia Tworzenia
Oprogramowania (SDLC); wytyczne te udostgpniane sg wszystkim programistom. W nastepnym
kroku, w celu ustalenia potencjalnych problemow z bezpieczenstwem weryfikujemy zmiany
kodu, najpierw manualnie go przegladajac, a nastgpnie korzystajac z naszego analizatora kodu i
narzgdzi do skanowania podatnosci. Caty ten proces przeprowadzany jest przed wydaniem
kazdej nowej funkcji. W przypadku wykrycia jakichkolwiek probleméw sa one bezzwlocznie
sprawdzane 1 naprawiane. Ponadto w warstwie aplikacji wdrozona zostata solidna struktura
bezpieczenstwa, oparta na standardach OWASP. Przedmiotowa struktura zapewnia Srodki
stuzace minimalizacji zagrozen takich, jak ataki typu SQL Injection, Cross-Site Scripting oraz
DoS w warstwie aplikacji. Co wigcej, przeprowadzamy regularne sesje edukacyjne dla
programistow na temat praktyk bezpiecznego kodowania.

ii. Tozsamos¢ i kontrola dostepu
eKontrola dost¢pu oparta na rolach
Kontrola dostgpu oparta na rolach pozwala na dostep do okreslonej funkcji tylko upowaznionym
uzytkownikom.



Uzytkownikom wyznacza si¢ okreslone role, a ich dostep do poszczegdlnych funkcjonalnosci
zalezy od przyznanych im uprawnien.

iii. Szyfrowanie
oW tranzycie:
eKazdy transfer danych z aplikacji posredniczacej (agent application) na serwer odbywa si¢ za
pomocg silnego protokotu szyfrowania — HTTPS. Uzytkownicy moga ustawi¢ HTTPS jako
domyslny protokot dla catej komunikacji z poziomu konsoli internetowe;.
e Uzytkownicy moga wylaczy¢ starszg wersje TLS w pliku server.xml. Obstuga starszej wersji
TLS zapewniana jest w celu umozliwienia uzytkownikom zarzadzania ich praca na starszych

wersjach systemu Windows. Dodatkowo, dla najnowszych systemoéw obstugiwane sg silne
szyfry oraz TLS 1.2.

To zapewnia, ze podczas przesylania danych sg one zawsze szyfrowane.

e\ stanie spoczynku: Dane wrazliwe, takie jak hasta, tokeny uwierzytelniania itp., ktore sg

przechowywane w bazach danych, sg szyfrowane przy pomocy 256-bitowego standardu
Advanced Encryption Standard (AES).

Ochrona bazy danych: Dost¢p do bazy danych produktu mozna uzyskac tylko poprzez podanie
specyficznych dla danej instancji danych uwierzytelniajacych i jest on ograniczony do dostgpu
lokalnego hosta. Przechowywane hasta s3 haszowane jednokierunkowo za pomoca funkcji
berypt 1 sa filtrowane ze wszystkich naszych logow. Poniewaz stosowany jest algorytm
haszujacy berypt z ciggiem zaburzajacym dla poszczegdlnych uzytkownikow (per-user-salt),
odtworzenie haset wigzaloby si¢ z nadmiernymi trudno$ciami i bytoby bardzo czasochtonne, a
przy tym baza danych rezyduje tylko w konfiguracji klienta.

3. Bezpieczenstwo operacyjne
a. Bezpieczenstwo danych Kklientéw: Poniewaz produkt jest rozwigzaniem lokalnym (on-
premise), dane klienta znajduja si¢ wytacznie w jego srodowisku.

Uwaga: W przypadku, gdy klient potrzebuje pomocy w rozwigzaniu problemu, mozemy
wymaga¢ dostarczenia plikow dziennika klienta. Klient przesyla pliki dziennika przez
bezpieczny, nalezacy do nas portal, do ktorego dostep uzyska¢ moze tylko upowazniony
personel, i przyznaje nam uprawnienia do dostepu do tych plikow. Pliki dziennika zostang
automatycznie usunigte po pigciu dniach od czasu ich przestania. Ponadto klient zostanie
powiadomiony o wystgpieniu wszelkich naruszen.



b. Zarzadzanie podatno$ciami i poprawkami:

Posiadamy dedykowany proces w zakresie podatnosci, w ramach ktérego przeprowadzane jest
aktywne skanowanie w poszukiwaniu zagrozen bezpieczenstwa lub podatnosci. Odbywa si¢ to
przy pomocy kombinacji certyfikowanych narzedzi skanujgcych stron trzecich oraz narzedzi
wewnetrznych. Nastepnie wykonywane sg testy automatyczne i manualne. Ponadto zespoét ds.
bezpieczenstwa aktywnie przeglada przychodzace raporty na temat bezpieczenstwa i monitoruje
publiczne listy mailingowe, posty na blogach i serwisy wiki w celu identyfikacji incydentow
bezpieczenstwa mogacych mie¢ wptyw na spotke. Po zidentyfikowaniu podatno$ci wymagajacej
naprawy, jest ona rejestrowana, otrzymuje priorytet zalezny od jej wagi i przypisywana jest do
niej osoba odpowiedzialna. W dalszej kolejnosci identyfikujemy powigzane ryzyka i
minimalizujemy je badz poprzez wprowadzenie poprawek do systemow z podatno$ciami, badz
poprzez stosowanie odpowiednich procedur kontrolnych.

Po ocenie wagi podatnosci na podstawie analizy wplywu angazujemy si¢ na rzecz rozwigzania
problemu w ramach naszej zdefiniowanej umowy o gwarantowanym poziomie ustug (SLA). W
zalezno$ci od wagi problemu wysylamy ostrzezenia o zagrozeniu bezpieczenstwa wszystkim
naszym klientom, opisujac podatno$¢, poprawke i kroki, ktore powinien podja¢ klient.

c. Zapewnienie cigglosci dzialania:

e W celu zapewnienia ciaglosSci dzialania posiadamy zasilanie awaryjne, systemy kontroli
temperatury oraz systemy gasnicze i przeciwpozarowe. Istnieja dedykowane plany zapewnienia
cigglosci dziatania w zakresie gldéwnych operacji takich, jak zarzadzanie infrastrukturg i wsparcie
techniczne.

ePosiadamy dobrze przygotowany plan zapewnienia cigglo$ci dziatania i usuwania skutkow
awarii, ktéry ma nam poméc w przypadku przedtuzajacych si¢ przerw w §wiadczeniu ushlug,
wplywajacych tym samym na ustugi §wiadczone klientom, wynikajacych z czynnikdw od nas
niezaleznych, np. klesk zywiotowych, katastrof spowodowanych przez czlowieka itp., tak
aby$my mogli wznowi¢ operacje zarzadzania punktami koncowymi w maksymalnym mozliwym
zakresie w jak najkrotszym czasie. W celu zapewnienia ciagtosci $wiadczenia ustug naszym
klientom powyzszym planem objete zostaly wszystkie nasze wewngtrzne operacje.
UtworzyliSmy trzy zespoty awaryjne, a mianowicie Zespot Zarzadzania Kryzysowego (EMT),
Zespot ds. Usuwania Skutkéw Awarii (DRT) 1 Zespo6t Ustug Technicznych IT (IT), ktore maja
za zadanie zapewnienie lepszej koordynacji 1 wsparcia mig¢dzy r6znymi zespolami.

d. Odpowiedzialne ujawnianie

Posiadamy program zgtaszania podatnosci ,,Bug Bounty”, ktory odwotuje si¢ do spotecznosci
badaczy bezpieczenstwa i ktorego celem jest okazanie uznania dla ich pracy oraz jej
nagrodzenie. JesteSmy zaangazowani we wspoOlprace ze spoleczno$cia na rzecz weryfikacji,



odtwarzania, reakcji, naprawy 1 wdrazania odpowiednich rozwigzan w zakresie zgloszonych
podatnosci. W przypadku odkrycia takich probleméw prosimy o zgloszenie ich na stronie
internetowej https://bugbounty.zoho.com lub pocztg elektroniczng na adres:
opmanager-support@manageengine.com.

e. Kontrola bezpieczenstwa po stronie klientow

Powyzej omoéwiliSmy dziatania, jakie podejmujemy, aby zapewni¢ naszym klientom
bezpieczenstwo na roznych odcinkach.

Oto dziatania, ktoére mozecie Panstwo podja¢ jako Klienci, aby ze swojej strony zapewni¢ sobie
bezpieczenstwo:

e Wybrac¢ unikalne i skomplikowane hasto.

e Zabezpieczy¢ foldery wspotdzielone w sieci.

eKorzysta¢ z zaufanych certyfikatow stron trzecich, zapewniajac zabezpieczenie polaczen.
eSprawdza¢ dostepnos¢ najnowszych poprawek 1 regularnie aktualizowaé swoje punkty
koncowe.

ehttps://www.manageengine.com/network-monitoring/service-packs.htmi




